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Beschreibung SecureBox Bayern

l. Was ist SecureBox Bayern
Die ,SecureBox Bayern“ ist ein Cloud-Dienst, der Steuerpflichtigen und der Finanzverwaltung
die Moglichkeit erdffnet, Uber ein Web-Portal Dateien hardware- und betriebssystemunabhangig

auszutauschen.

Die fur die SecureBox Bayern bendtigten IT-Infrastrukturen befinden sich im Inland und werden
vom IT-DLZ (IT-Dienstleistungszentrum des Freistaats Bayern) bereitgestellt. Sie basieren auf
dem Produkt idgard der Uniscon GmbH, einem Tochterunternehmen des TUV SUD. Es ist ge-
wahrleistet, dass die Daten bereits beim Transfer verschlisselt werden und durch die Sealed
Cloud Technologie unzuganglich bleiben. Das IT-DLZ oder Uniscon kénnen zu keinem Zeit-

punkt die Nutzerdaten einsehen oder sie entschlisseln.

SecureBox Bayern stellt als sichere Austauschplattform eine freiwillige Alternative zu den her-
kdmmlichen Kommunikationswegen E-Mail bzw. Speichermedien wie CDs und USB-Sticks dar
und soll vor allem dann genutzt werden, wenn in groRerem Umfang ein Austausch personenbe-

zogener Daten erforderlich wird.

Il Was ist SecureBox Bayern nicht

SecureBox Bayern dient ausschlieRlich dem Austausch von Daten und ist kein elektronisches
Postfach. Fir Antrage, Rechtsbehelfe oder sonstige Dokumente im Sinne des § 122i.V.m. §
87a Abgabenordnung stehen weiterhin ausschlie3lich die bereits bekannten Kommunikations-
wege wie z.B. Mein ELSTER oder eine postalische Ubermittlung zur Verfiigung. Eine Verwen-
dung der SecureBox Bayern fiir diese Dokumente ist nicht zuldssig. Darlber hinaus werden
vom Finanzamt erstellte Verwaltungsakte unverandert ausschlief3lich postalisch oder iber das
ELSTER-Portal bekanntgegeben.

Die SecureBox ist nicht fur die dauerhafte Speicherung von Dateien vorgesehen. Die Inhalte
der SecureBox werden nicht gesichert. Aus Sicherheitsgriinden kénnen seitens der Finanzver-
waltung keine Dateiformate mit ausfuhrbaren Inhalten (z.B. Dateien mit eingebetteten Makros)

oder Vorlagenformate verarbeitet werden.

ll. Wie kommt SecureBox Bayern zum Einsatz
Die Mitarbeiter/innen der Finanzverwaltung treten in geeigneten Fallen mit Ihnen in Kontakt und

bieten Ihnen SecureBox Bayern als Austauschplattform an.
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Beschreibung SecureBox Bayern

IV. Datenschutz
Informationen zum Datenschutz bei der Nutzung von SecureBox finden Sie hier:

https://www.securebox.bayern.de/meta/datenschutz/index.html.

Datenschutzrechtliche Hinweise zur Verarbeitung Ihrer personenbezogenen Daten durch das
Bayerische Landesamt fiir Steuern finden Sie hier: https://www.finanzamt.bayern.de/Informatio-
nen/Datenschutz/default.php?f=LfSt&c=n&d=x&t=x

V. Kurzanleitung

1. Anmelden an der SecureBox Bayern

Die Anmeldung an der SecureBox Bayern erfolgt im Rahmen einer 2-Faktor Authentifizierung.
Der personalisierte Anmeldelink wird per Mail zugesandt. Fir die Registrierung wird zusatzlich
ein Passcode per SMS, entweder an eine hinterlegte Mobilfunknummer oder ggf. auch Festnetz-
nummer (wenn SMS Uber Festnetz empfangen werden kann) versandt. Die Mobilfunk/Festnetz-
nummer wird ausschlieBlich fir die Ubersendung des Passcodes benétigt und nicht fiir andere

Zwecke verwendet und nicht gespeichert.

At ¥t IPeven mcechten) war gesToe Secureflon Bayem verwersden und kaden Sse deshall e, Mighed unseres Acoounts 2u werden Natirsch entsishen IFnen herdurch

Wakhlen Sie anschieflend einen Berutzemamen und en Kenmwor. Solten Sae aulgelorden werden, such einen Passcode enzugeben, senden wif Inen desen separat 2u (2. B. per SMS)

Nach erlolgrescher Regesirenng haben Sar jederzen Zugrfl aul xigaed unier hiips: fisecurebox Dayem de

Falls Frobleme bei der Nutzung der Securebox entstehen, wenden Sie sach bitte an Ihren Ansprechparines in der Finanzvensaliung

Abbildung 1: Mailtext Authentifizierung

Im Verlauf der Registrierung kann ein beliebiger Nutzername und ein Kennwort (jeweils mind. 8-

stellig) vergeben werden.
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Beschreibung SecureBox Bayern

Bayerisches Landesamt fur Stevern - Die Unterstreichung der Eingabezeile wechselt von ,rot* zu ,blau®
o wenn 8 Stellen eingegeben sind. Erfiillen sowohl der Benutzername
und das Passwort dieses Kriterium wird die Schaltflache ,Registrieren®

aktiv.

-

SE

Abbildung 2: Registrierungsdialog
Bitte bewahren Sie lhre Anmeldedaten sorgfaltig auf. Ist das Anmeldepasswort nicht mehr be-
kannt, muss der Registrierungsprozess noch einmal durchgefuhrt werden. Bitte nehmen Sie dazu

Kontakt mit Inrem/lhrer Ansprechpartner/in in der Finanzverwaltung auf.

2. Aufruf der SecureBox Bayern
SecureBox Bayern kann Uber den Link https://securebox.bayern.de/#/login browserunabhangig

aufgerufen werden.

3. Startseite
Auf der Startseite werden alle Datenrdume (=Box Ubersicht) angezeigt, fiir die lhnen ein Zugriff
eingerichtet wurde.

B = Box-Ubersicht

Moch keine Etiketten vorhanden (§ S0000000 - Datenschleuse ) < Datenraum G

Abbildung 3: Startseite SecureBox Bayern

4, Datenraum
Ein Datenraum wird Uber einen Doppelklick auf den Namen des Datenraums gedffnet.
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= 90000000 - Datenschleuse + 0 @ =

90000000 - Datenschleuse

» Musterordner Marme /N Erste Grisile Erstellungsdatun

O D Musterordner Tester, Michael 28.10.19 08:14

O @g Merging_lndex TXT Tester, Michael -

241019 1505

Abbildung 4: Ansicht Datenraum

5. Dateien hochladen

Das Hochladen von Dateien kann entweder Uiber das Symbol in der Menlleiste erfolgen, oder,

wenn der Datenraum noch leer ist, Gber ,Datei hochladen® in der Oberflache.

Keine Dateien/Ordner verfiigbar

0

eien hochzuladen Kicken Sie einfach auf
n auch direkt von lhrem

DATEIEN HOCHLADEN

Abbildung 5: Ansicht Hochladen liber die Oberflache

AnschlieRend kann/kénnen in der Explorer-Ansicht die hochzuladende/n Datei/en ausgewahlt

werden. Uber ,Offnen” wird/werden die Datei/en dem Datenraum hinzugefiigt.

Bitte beachten: Bei PDF-Dokumenten kann als Option ,,Nur lesen“ ausgewahlt werden.

Wihlen Sle die hochzuladenden Datelen aus

M2KB X

[ Testdokument rf

ETEKE X

Abbildung 6: Auswahl "nur lesen" bei PDF-Dateien

Ist der Haken gesetzt kann die Datei vom Empfanger nur geéffnet werden. Das Herunterla-
den der Datei ist dann nicht méglich.
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Folgende Zeichen diirfen im Dateinamen nicht enthalten sein: [*?\:<>/"&
Bitte diese Sonderzeichen entfernen oder ersetzen.

6. Datei hochladen (erweitert)
Uber den Menlieintrag ,Dateien hochladen (erweitert)* kdnnen mehrere Dateien vorgemerkt wer-
den. Der Import aller vorgemerkten Dateien erfolgt abschlieRend Gber die Schaltflache ,Alle Hoch-

laden®.

| B Dateien hochladen

(ﬁ Dateien hochladen :L‘."y'-'L';lL‘rl)

B Neue Nachricht

[ Neuer Ordner

Abbildung 7: Ansicht Menlieintrag "Datei hochladen (erweitert)"

Soweit Daten im Sinne des § 147 Absatz 6 Satz 1 Nr. 3 AO (,Datentrageruberlassung®) bzw. §
146b Absatz 2 AO bereitgestellt werden, empfiehlt es sich die Unterlagen nach Wirtschaftsjahren

getrennt als eigene Zip-Datei hochzuladen.

7. Textnachricht erfassen
Uber den Menleintrag ,Neue Nachricht“ kdnnen Nachrichten in einem Texteditor erfasst werden.

Die erfasste Nachricht wird beim Speichern als Textdatei in SecureBox Bayern abgelegt.

‘ B Dateien hochladen

B Dateien hochladen (erweitert)

Neue Nachricht

[31 MNeuer Ordner

Abbildung 8: Ansicht Menueintrag "Neue Nachricht"

8. Dateien herunterladen

Zum Herunterladen die gewtinschte/n Datei/en markieren, auf das -Symbol klicken und ,Mar-
kierte Objekte herunterladen® auswahlen. Wird mehr als eine Datei fir den Download ausgewahlt,

werden die Dateien gezippt im Zielverzeichnis abgelegt.
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9. Virenpriifung
Jede hochgeladene Datei (bis zu einer GroéRe von 25 MB) wird in der SecureBox auf evtl. vorhan-
dene Viren gescannt. Wird versucht auf eine Datei zuzugreifen, solange der Scanvorgang noch

nicht abgeschlossen ist, erscheint die folgende Warnung:

| Virenprifung lauft

Abbildung 9: Dialog Virenpriifung

Hat der Scan bei einer Datei keine Viren gefunden, wird die Datei mit einem grinen Symbol und

einem Hakchen angezeigt @o .

Ist eine Datei mit einem Virus belastet, wird folgendes Symbol mit dem Hinweis ,Virus gefunden®

angezeigt * . Die Datei kann dann nur noch geldscht werden.

10. Dateien loschen

Zum Ldschen die gewlnschte(n) Datei(en) markieren, auf das E—Symbol klicken und ,Markierte

Objekte 16schen® auswahlen.

Vor dem endgiiltigen Léschen erfolgt eine Sicherheitsabfrage, ob die Datei(en) wirklich geléscht

werden sollen.

Anm: Wird ein Datenraum geldscht, werden auch automatisch alle Inhalte mit geldoscht.
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